
Checklist Conformité NIS2
Petites et moyennes structures — 16 points essentiels

CHAMP D'APPLICATION

Vérifiez si votre secteur figure parmi les 18 secteurs visés par NIS2 (santé, infrastructures numériques,

fabrication de dispositifs médicaux…).

Déterminez votre catégorie — entité essentielle ou importante. En règle générale : 50 salariés ou 10 M€

de chiffre d'affaires, mais des structures plus petites sont concernées si leur service est critique.

Enregistrez votre entité auprès de l'autorité nationale compétente — en France, l'ANSSI.

GOUVERNANCE

Désignez un responsable de la sécurité des systèmes d'information — la direction reste juridiquement

responsable.

Formez vos dirigeants à la gestion des risques cyber : NIS2 l'exige explicitement.

Rédigez et faites approuver une politique de sécurité des systèmes d'information.

MESURES TECHNIQUES

Réalisez une analyse de risques et tenez-la à jour — c'est le socle de toute la conformité.

Activez l'authentification multifacteur (MFA) sur la messagerie, les accès distants et les systèmes

critiques.

Chiffrez les données sensibles, au repos comme en transit.

Mettez en place des sauvegardes régulières, hors ligne, et testez leur restauration.

Appliquez les correctifs de sécurité selon un processus documenté.

INCIDENTS & CONTINUITÉ

Préparez votre procédure de notification : alerte précoce sous 24 h, notification sous 72 h, rapport final

sous un mois.

Identifiez vos contacts ANSSI / CERT-FR — avant l'incident, pas pendant.

Élaborez un plan de continuité d'activité et testez-le au moins une fois par an.

FOURNISSEURS

Évaluez la sécurité de vos fournisseurs critiques : hébergeur, infogérance, éditeurs de logiciels.

Intégrez des clauses de cybersécurité dans vos contrats.

Sanctions NIS2 : jusqu'à 10 M€ ou 2 % du chiffre d'affaires mondial pour les entités

essentielles (7 M€ / 1,4 % pour les entités importantes).

Besoin d'aide pour votre mise en conformité ? Écrivez-nous — la première conversation est

gratuite.
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#LIVINLAVIDASECURITY

Document d'information générale — ne constitue pas

un avis juridique.


