
Checklist de Cumplimiento NIS2
Pequeñas y medianas organizaciones — 16 puntos esenciales

ÁMBITO DE APLICACIÓN

Compruebe si su sector figura entre los 18 sectores cubiertos por NIS2 (sanidad, infraestructura digital,

fabricación de productos sanitarios…).

Determine su categoría — entidad esencial o importante. Como regla general: 50 empleados o 10 M€ de

facturación, pero entidades más pequeñas están incluidas si su servicio es crítico.

Registre su entidad ante la autoridad nacional competente — en España, con INCIBE-CERT y CCN-CERT

como equipos de referencia.

GOBERNANZA

Designe un responsable de seguridad de la información — la dirección sigue siendo jurídicamente

responsable.

Forme a la dirección en gestión de riesgos ciber: NIS2 lo exige expresamente.

Redacte y apruebe una política de seguridad de la información.

MEDIDAS TÉCNICAS

Realice un análisis de riesgos y manténgalo actualizado — es la base de todo el cumplimiento.

Active la autenticación multifactor (MFA) en el correo, los accesos remotos y los sistemas críticos.

Cifre los datos sensibles, en reposo y en tránsito.

Implante copias de seguridad periódicas, fuera de línea, y pruebe su restauración.

Aplique los parches de seguridad mediante un proceso documentado.

INCIDENTES Y CONTINUIDAD

Prepare su procedimiento de notificación: alerta temprana en 24 h, notificación en 72 h, informe final en

un mes.

Identifique sus contactos INCIBE-CERT / CCN-CERT — antes del incidente, no durante.

Elabore un plan de continuidad de negocio y pruébelo al menos una vez al año.

PROVEEDORES

Evalúe la seguridad de sus proveedores críticos: hosting, servicios gestionados, software.

Incluya cláusulas de ciberseguridad en sus contratos.

Sanciones NIS2: hasta 10 M€ o el 2 % de la facturación mundial para entidades esenciales (7

M€ / 1,4 % para las importantes).

¿Necesita ayuda con su cumplimiento? Escríbanos — la primera conversación es gratuita.

SECURENOMAD.AI  ·  @SECURENOMAD.AI  · 

#LIVINLAVIDASECURITY

Documento informativo de carácter general — no

constituye asesoramiento jurídico.


